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Clanok 1
Ucel
Utelom smernice je prevadzkovatelom definovana Giprava niektorych prav a povinnosti vybranych
zamestnancov - poverenych osob ako aj niektorych zmluvnych partnerov v oblasti ochrany
informacnych aktiv — hlavne spractuvanych osobnych a inych citlivych udajov v kamerovom
informa¢nom systéme (d’alej len ,kamerovy IS“). Smernica upravuje pravidla a podmienky
pouzivania kamerového IS , hlavne podmienky snimania, prenosu, ukladania, spracuvania,
uchovavania, spristupiiovania a poskytovania obrazovych azvukovych ziznamov
obsahujucich osobné udaje fyzickych osob a zarovenn vymedzuje:

— zékladné pojmy a skutocnosti stvisiace s pouzivanim kamerového IS,

— identifik4cia prevadzkovatel'a, dodavatel’a, sprostredkovatel’a,

— identifikaciu zaznamového zariadenia (ukladanie) a miesta jeho ulozenia v chrdnenom
priestore kamerového IS,

— identifikaciu snimacich zariadeni v monitorovanych priestoroch,

— identifik4dciu monitorovanych priestorov.

Bezpecnostna smernica sa vo vSeobecnosti riadi Bezpe¢nostnymi opatreniami v Dokumentacii
bezpecnostnych opatreni prevadzkovatel’a a BezpeCnostnou politikou prevadzkovatel’a,
hlavne pri vedeni ziznamov o spracovatel’skych ¢innostiach, oboznamovani, poverovani
a opraviovani osob k vykondvaniu spracovatel’skych ¢innosti v kamerovom IS, ako aj pri
predchadzani bezpe¢nostnym incidentom, alebo ich pripadnom nahlasovani a rieSeni.

Clanok 2
Zakladné pojmy a skutoénosti
Kamerovy IS - je technické zariadenie, ktoré pozostava zo vzajomne prepojenych snimacich

zariadeni (kamier) nainStalovanych v monitorovanych priestoroch a zdznamového zariadenia
nainStalovaného v chranenom priestore kamerového IS prevadzkovatela.

Monitorovany priestor_- je verejny, alebo verejne pristupny priestor, ktory je v celku, alebo
aj len Ciastocne systematicky monitorovany.

Osobné udaje — su akékol'vek informacie tykajuce sa identifikovanej alebo identifikovatel'nej
fyzickej osoby (d’alej len ,,dotknuta osoba“); identifikovatel'na fyzicka osoba je osoba, ktort mozno
identifikovat’ priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno, identifikacné
Cislo, lokaliza¢né udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicku, geneticku, mentalnu, ekonomicku, kultarnu alebo socialnu
identitu tejto fyzickej osoby.

Pre ucel spractivania osobnych udajov v kamerovom IS st osobnymi idajmi obrazové materialy
snimané kamerami v monitorovanych priestoroch, do ktorych vstupili fyzické osoby definované
ako dotknuté osoby. Tieto obrazové materidly plnia funkciu vSeobecne pouziteIného identifikatora
dotknutych osdb, ktory je ziskavany bez suhlasu dotknutych osob. Tieto obrazové materidly st
dalej v digitalnej podobe automaticky zaznamenavané a uchovavané v zaznamovom zariadeni.

Dotknuta osoba — je identifikovana alebo identifikovatel'na fyzicka osoba, ktorej sa osobné idaje
tykaju. Identifikovatelnd fyzickd osoba je osoba, ktori mozno identifikovat’ priamo alebo
nepriamo, najméd odkazom na identifikator, ako je meno, identifikacné cislo, lokalizacné udaje,
online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré st Specifické pre fyzicku,




fyziologicku, genetick, mentalnu, ekonomicku, kultirnu alebo socialnu identitu tejto fyzickej
osoby. V pripade kamerového IS moze byt dotknuta osoba identifikovana, alebo identifikovateIna
na zaklade obsahu snimaného, zaznamenavaného a uchovavaného obrazového materialu.

Poverend opravnena osoba - je fyzickd osoba, ktord pouziva kamerovy IS na ziklade
poverenia prevadzkovatelom. V povereni je tito osoba obozndmend s technickymi
a organizacnymi bezpecnostnymi opatreniami prevadzkovatel'a na ochranu osobnych udajov,
Smernicou Bezpecnostnej politiky prevadzkovatela ako aj touto smernicou a zdrovei
obozndmend s prislusnymi pravnymi normami v oblasti ochrany osobnych tidajov:

— GDPR - Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 2016/679,

— Zakon ¢.18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov

Archiviacia osobnych udajov — interna, externa

internou archivaciou osobnych tudajov je zaznamenavanie auchovavanie kamerami
nasnimanych digitalizovanych dat v zaznamovom zariadeni pri uplatneni zasady minimalizacie
uchovavania, zasady integrity a dovernosti a zasady zodpovednosti pri spracivani. Maximalna
doba uchovavania nie je v sucasnosti legislativne striktne stanovend, avSak pre potreby
pripadného vymedzenia a samostatného externého archivovania zaujmovych obrazovych
materidlov prevadzkovatel’ stanovil maximalnu dobu uchovavania 3 dni.

Obrazovy materidl star§i ako 3 dni zaznamové zariadenie automaticky prepisuje inym obsahom
tak, aby prepisany (zmazany) obrazovy material uz nebol pouzitelny.

externou archivaciou osobnych udajov je kopirovanie digitalizovanych dat, sucast’ou ktorych
si osobné udaje zo zaznamového zariadenia na iny externy pamétovy nosi¢ udajov (USB
paméit, CD, DVD, externy pevny disk a pod.), pricom externe archivovat’ je povolené iba ten
zdujmovy obrazovy materidl s osobnymi tdajmi u ktorych je dovodny predpoklad, ze budu
pouzité ako dokazy v priestupkovom, spravnom, pripadne trestnom konani, teda ten ktory by
mohol napomoéct’ k odhaleniu nezédkonného konania v monitorovanom priestore, resp.
napomdct’ chranit’ verejny poriadok a majetok, alebo napomoct’ stotoZnit’ fyzické osoby pre
potrebu organov ¢innych v trestnom konani.

Externy pamitovy nosi¢ s archivovanymi udajmi musi byt’ oznaceny:

— nazvom prevadzkovatela,

— registratirnou alebo spisovou znackou udalosti alebo konania, ktoré ma obrazovy material
archivovany na externom nosi¢i dokazovat,

— menom, priezviskom a funkciou poverenej opravnenej osoby, ktord archivaciu vykonala.

Vykonanie externej archivacie osobného udaja na externom nosi¢i musi byt’ zapisané v
protokole archivovanych zaznamov kamerového systému v nasledovnom rozsahu:

— registratirna znacka konania,

— pravna kvalifikécia skutku

— datum a Cas archivacie,

— poverend opravnena osoba, ktora archivaciu vykonala,



— datum, doba trvania ¢asového rozsahu archivované¢ho zaujmového obrazového materidlu
(zaznamu),

— identifikdcia monitorovaného priestoru a snimaciecho zariadenia (kamery), odkial
archivovany zdznam pochadza,

— identifikacia opravneného prijimatela, ktorému bol predmet externej archivacie
spristupneny, alebo poskytnuty (osoba konajica v priestupkovom konani, organy ¢inné
v trestnom konani, a pod.)

Utelom kamerového snimania je: monitorovat’ priestory pristupné verejnosti na uéely ochrany
veren¢ho poriadku, bezpecnosti, ochrany majetku a zdravia. Snimany zaujmovy priestor je riadne
oznaceny ako priestor monitorovany kamerami.

Ulelom kamerového snimania v_Ziadnom pripade nie je: zachytivanie a zaznamenavanie
obrazového obsahu o konkrétnej fyzickej osobe, dbajic na zachovanie jej sikromia a integrity
osobnosti.

Clanok 3
Identifikacie
Prevadzkovatel’:
Z4kladna $kola s materskou $kolou, Skolska 474/5, 013 14 Kamenna Poruba

ICO: 42388244

Ugel: Ochrana poriadku a bezpegnosti, odhalovanie kriminality, ochrana majetku
prevadzkovatel’a alebo zdravia os6b nachadzajticich sa v monitorovanych priestoroch.

Pravny ziklad: C1.6, ods.l. pism. f) Nariadenia Eurdépskeho parlamentu a Rady (EU) &.
2016/679 (GDPR) - Spracuvanie osobnych udajov je nevyhnutné na ucely opravnenych
zdujmov prevadzkovatela alebo tretej strany okrem pripadov, ked’ nad tymito zdujmami
prevazuju zaujmy alebo prava dotknutej osoby vyzadujuce si ochranu osobnych tidajov, najma
ak je dotknutou osobu dieta. Tento pravny zéklad sa nevzt'ahuje na spractuvanie osobnych
udajov organmi verejnej moci pri plneni ich uloh. Prevadzkovatel’ vykonal test proporcionality.

Ostatné udaje su zaznamenané v ,Zaznamoch o spracovatel’skych <¢innostiach
prevadzkovatel’a® v prislu$nej ¢asti pre kamerovy IS.

Identifikacia zaznamového zariadenia:

Osobné udaje su spracovavané v IS, ktorého softwarové komponenty sl nainsStalované v
zdznamovom zariadeni, (NVR HIKVISION), ktoré sa nachadza v mieste prevadzkovatela,
(riaditelnia), mad moznost' ovlddania dialkovym ovlddacom a USB mySou. Zaznamové
zariadenie ma USB a LAN rozhranie pre Gcel vytvarania kopie spracovavaného obrazového
obsahu. Zaznamové zariadenie je s kamerami prepojené kablami. , ma vlastni IP adresu,
prostrednictvom routera je oddelené od LAN, ¢im vytvara uzavrety kamerovy okruh.



Identifikacia snimacich zariadeni (kamier) v monitorovanvch priestoroch:

Kamery pripojené k zaiznamovému zariadeniu su :

- statické (fixné), bez moznosti dialkového ovladania uhlu snimania , priblizovania, alebo
zaostrovania,

Monitorované priestory:

Prevadzkovatel'om st v sucasnosti kamerovym IS monitorované zaujmové priestory (lokality):

kamera ¢. 1 vstupna chodba zékladnej skoly (pohl'ad vpravo)

kamera €. 2 vstupna chodba zakladnej skoly (pohl'ad vlavo)

kamera €. 3 Skolské Sportové ihrisko za zékladnou Skolou

kamera €. 4 vstupna elektronickd brana, vstup do aredlu zakladnej skoly

Fyzické rozmiestnenie kamier a nimi monitorovanych priestorov je zobrazené v nacrtoch
kamerového systému, ktoré st samostatnym dokumentom.

Popis a nastavenia:

Zaznamov¢ zariadenie je umiestnené v uzamykatelnej miestnosti a spolu s pripojenymi
rozmiestnenymi kamerami vytvara uzavrety kamerovy okruh chraneny pristupovym heslom,
ktory je oddeleny od LAN prostrednictvom routeru. Zdznamové¢ zariadenie zaroveil sluzi na
administraciu zdujmového obrazového obsahu, (videa), ktory sa rovnako prebera pomocou
heslom zabezpeceného pristupu. Tento obrazovy obsah distribuuje d’alej formou ulozenia na
pamétové médium cestou USB vystupu, resp. mechaniky DVD-RW. Pracovisko kamerového
okruhu je nepretrzitou prevadzkou, so zamedzenim neodovodneného pristupu. Opravnené
osoby pristupuju na toto pracovisko iba pre ziskanie zaujmovych obrazovych materialov za
ucelom ich d’alSieho zdkonného pouzitia. (hlavne postipenia Statnej policii, prokurature a pod.).

Clanok 4
Poskytovanie osobnych udajov
osobné udaje ziskané a uchovavané kamerovym systémom sa poskytuji iba opravnenym
prijimatel'om, (osoba konajiica v priestupkovom konani, organy ¢inné v trestnom konani,
a pod.), ktori st vymedzeni zakonom,

osobn¢ udaje ziskané a uchovavané kamerovym syst¢émom sa neposkytuji tretim osobam, na
poskytovanie sa nevzt'ahuji ustanovenia zakona €. 211/2000 Z .z. o slobodnom pristupe k
informacidm v zneni neskor$ich predpisov.

Clanok 5
Prijaté bezpeénostné opatrenia

Prevadzkovatel’ sa riadi bezpecnostnymi opatreniami vzmysle Dokumentacie
bezpecnostnych opatreni na ochranu osobnych udajov, ktoré prijal a v sialade



s Bezpe¢nostnou politikou prevadzkovatela. Specificky vo vztahu ku kamerovému IS prijal
tiez nasledovné bezpecnostné opatrenia:

objekt je zabezpeCeny pred neopravnenym vstupom pomocou uzamykatelnych
vchodovych dveri, zdznamové zariadenie spolu s monitorom je ochranené a umiestnené
v samostatnej miestnosti, ktord je za uzamykatelnymi dverami, a pristupna len
poverenej opravnenej osobe,

poverenim opravnenej osoby a zamedzenym pristupom do miestnosti kde sa nachadza
zdznamové zariadenie je zamedzeny akykol'vek, aj ndhodny pristup tretej osoby do
chraneného priestoru kamerového IS,

ochrana pred neopravnenym vstupom do samotné¢ho softvérového vybavenia je
zabezpecend autorizovanym pristupom pridelenym len poverenej opravnenej osobe pri
odovzdani diela, ktora je teda presne identifikovana na zaklade samotného opravnenia
k pristupu (pretoze je len jedna poverena opravnena osoba),

systém je nastaveny len na lokdlne zaznamenavanie (nevyuziva sa cloud),

internd archivéacia (zalohovanie) je sa vykonava na pevny disk zdznamového zariadenia
apo nastavene] maximdlnej dobe uchovdvania si osobné udaje automaticky
prepisované, teda likvidované z hladiska ich mozného d’alSieho vyuzitia. likvidécia
osobnych udajov je nastavena softvérovo, co tvori dalsi atribut ochrany, pretoze do
tohto procesu nevstupuje ziadna osoba.

Clanok 6
Povinnost’ ml¢anlivosti

— prevadzkovatel' a opravnené osoby su povinni zachovavat mlcanlivost o osobnych
udajoch, ktoré ziskali pomocou kamerového IS. Povinnost’ ml¢anlivosti zanikd, ak je to
potrebné na plnenie tloh organov ¢innych v trestnom konani, spradvnom a priestupkovom
konani a pravnych veciach. V takomto pripade povinnost mlcanlivosti zanikd len vo
vzt'ahu k uvedenym organom,

— opravnena osoba ziskané osobné udaje nesmie vyuZit na iny ucel ako je stanoveny v tejto
smernici, nesmie ich poskytnut, zverejnit’ a ani spristupnit’ d’alSej osobe. Povinnost
mlcanlivosti plati aj pre iné osoby, ktoré v ramci svojej ¢innosti (1drZby, opravy a servisu)
pochadzaju do styku s osobnymi idajmi ziskanymi kamerovym systémom. Povinnost
mlcanlivosti trvé aj po zaniku funkcie opravnenej osoby alebo po skonceni jej pracovného
pomeru.

Clanok 7
Zaverecné ustanovenie

Tato smernica nadobtda G¢INNOSt dAa .......coevvvveeeeeeeeennn.

ZS s MS Kamenna Poruba

Mgr. Zuzana Maniakova

(Statutar prevadzkovatel’a) POAPIS:






