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kola Podstawowa nr 3
w Pruszkowie

PROCEDURA POSTEPOWANIA W PRZYPADKU
WYKRYCIA NARUSZENIA OCHRONY DANYCH

PODSTAWY PRAWNE:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE. L nr 119, str. 1) - punkt 83, 97 preambuty, art. 24, art. 28, art. 32-39

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z dnia 24 maja 2018 r.
Poz. 1000)

Administrator danych (Dyrektor Szkoty Podstawowej nr 3 w Pruszkowie) na podstawie art. 33 ust.

1 RODO ma obowigzek zgtaszania wszelkich naruszen bezpieczenstwa danych osobowych w czasie do
72 godzin od naruszenia, bezposrednio do wtasciwego organu nadzoru — Prezesa UODO (po
wczesniejszym dokonaniu uzgodnien z Inspektorem ochrony danych).

Podmiot przetwarzajgcy dane powierzone przez Szkote Podstawowg nr 3 w Pruszkowie (Dyrektor
Centrum Ustug Wspdlnych w Pruszkowie) na podstawie art. 33 ust. 2 RODO ma obowigzek
niezwtocznego zgtoszenia naruszenia ochrony danych Administratorowi tych danych (Dyrektorowi
wiasciwej Szkoty Podstawowej).

Niezbedne czynnosci w przypadku wykrycia naruszenia ochrony przetwarzanych danych:

1. Ocena skutkéw zdarzenia pod katem jego wptywu na prawa i wolnosci osoby/oséb, ktérych
dane dotyczg dokonana przez pracownika, ktéry zdarzenie zaobserwowat jako pierwszy.
Ocenia sie czy zdarzenie moze skutkowac¢ powstaniem uszczerbku fizycznego, szkod
majatkowych lub niemajgtkowych u oséb fizycznych, tzn.:

a) Utrata kontroli nad wtasnymi danymi osobowymi,

b) ograniczenie praw,

c) dyskryminacja,

d) kradziez,

e) sfatszowanie tozsamosci,

f)  strata finansowa,

g) nieuprawnione odwrdcenie pseudonimizacji,

h) naruszenie dobrego imienia,

i)  naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg,
i) wszelkie inne znaczne szkody gospodarcze lub spoteczne.

2. Niezwtoczne poinformowanie o zdarzeniu Inspektora ochrony danych dla Szkoty
Podstawowej nr 3 w Pruszkowie:

Mail: iodol.cuw@miasto.pruszkow.pl
Tel.: 500-478-533

3. Pozostawienie miejsca zdarzenia w stanie nienaruszonym do czasu przybycia Inspektora
ochrony danych.

4. Udokumentowanie okolicznosci naruszenia ochrony danych przez Inspektora ochrony danych
po przybyciu na miejsce zdarzenia:

a) sporzadza notatke z ogledzin,
b) odbiera wyjasnienia na pismie sporzgdzone przez osobe, ktéra zdarzenie ujawnita,
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c) zabezpiecza w miare mozliwosci kopie zapiséw systemu informatycznego lub zapisow
konfiguracji technicznych srodkéw zabezpieczen systemu zwigzanego z naruszeniem.
Niezwtoczne przekazanie, zebranych przez Inspektora ochrony danych, materiatéw
Administratorowi tych danych, ktéry z pomoca Inspektora ochrony danych ocenia czy
zaistniate naruszenie podlega obowigzkowi zgtoszenia organowi nadzorczemu (Prezesowi

Urzedu Ochrony Danych Osobowych).

Przedstawienie Administratorowi przez Inspektora ochrony danych skutkéw naruszenia
ochrony danych oraz srodkéw i dziatan, ktdre majg w przysztosci zapobiec takiemu zdarzeniu
jak réwniez majg zminimalizowaé negatywne skutki naruszenia.

Ewentualne sporzadzenie przez Administratora zgtoszenia do organu nadzorczego.
Ewentualne powiadomienie osoby, ktdrej dane dotyczg lub zamieszczenie informacji na
stronie internetowej placéwki (w przypadku, jesli dane dotyczg wielu oséb).

Ewentualne powiadomienie zespotu do spraw reagowania na incydenty bezpieczeristwa

komputerowego — formularz zgtoszeniowy na stronie www.csirt.gov.pl lub
https://bip.nask.pl/bip/zglos-incyden/93,Zglos-incydent.html
Udokumentowanie skutkow oraz podjetych S$rodkéw i dziatan majgcych na celu

zminimalizowanie szkdd.
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